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УВОД 

 

Мулти-донаторски фонд за подршку сектору правде (MDTF-JSS) кога администрира и 
оперативно води Светска Банка, осмишљен је као ефикасан инструмент за 
координацију између Министарства правде, судовa и тужилаштва, Европске комисије, 
донаторских организација и цивилног друштва како би се омогућило српским властима 
да: 

a) ажурирају Националну стратегију реформе правосуђа (НСРП); 

b) развију адекватно буџетирани план имплементације НСРП са дефинисаним 
индикаторима прогреса; 

c) ојачају институционалне капацитете Министарства правде и судства да 
имплементирају, координишу, надгледају и оцењују реформе и модернизацију 
правосуђа; 

d) прате и извештавају о напретку правосудних реформи и 

e) укључе невладине, грађанске и академске организације у процесе реформе и 
модернизације сектора правде. 

MDTF-JSS се приликом пружања подршке и техничке помоћи допуњава са 
активностима Европске комисије у сектору правде у Србији. Свеобухватни циљ MDTF-
JSS је да се олакша процес интеграције Србије у ЕУ у области правосуђа, да се 
успостави оквир за праћење перформанси сектора правде и да се ојача међудонаторска 
координација у погледу помоћи сектору правде. 

Овај извештај приказује тренутно стање ИКТ инфраструктуре у тренутку писања 
извештаја, те га стога треба порново процењивати и кориговати по потреби сваке 
године. Процес годишње ре-евалуације треба да узме у обзир све потенцијалне промене 
у пословном окружењу, нове инвестиције или нове пројекте који нису постојали. 
Истовремено са периодичним ажурирањем овог документа, и процес планирања треба 
да константно гледа унапред и благо се коригује сваке године. Само на тај начин ће 
информационо-комуникациона инфраструктура и даље подржавати ВКС циљеве и 
задатке без застаревања. 

Ова процена стања укључује: 

• Анализу/опис тренутне ситуације информационо-комуникационе инфаструктуре 
у ВКС, 

• Проблемe и ризике по Врховни касациони суд везанe за ИКТ као и предлоге за 
побољшања и допуну информационо-комуникационе инфраструктуре. 
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УЛОГА ВРХОВНОГ КАСАЦИОНОГ СУДА У ПРАВОСУДНОМ 
СИСТЕМУ РЕПУБЛИКЕ СРБИЈЕ 

Врховни касациони суд је највиши суд у Републици Србији. Основан је 1. јануара 2010. 
године (наследивши ранији Врховни суд Србије), када и други судови основани према 
организацији судства и надлежности судова, у складу са одредбама Закона о уређењу 
судова („Сл. гласник РС“, бр. 116/08 и 104/09). Почетком 2014. године, са изменама и 
допунама Закона о уређењу судова и новим Законом о седиштима и подручјима судова 
и јавних тужилаштава, установљена је и почела са радом нова мрежа судова. Од 21. маја 
2014. године и Врховни касациони суд је претрпео измене у организацији и 
надлежности. 

Седиште Врховног касационог суда је од 2010. године у згради државних органа у 
Немањиној 9 у Београду. Председник Врховног касационог суда је од 6. децембра 2013.  
године судија Драгомир Милојевић. 

КЉУЧНЕ НАДЛЕЖНОСТИ ВКС 

Надлежност Врховног касационог суда установљена је са почетком рада суда од 2010. 
године али је проширена са изменама и допунама Закона о уређењу судова, чија 
примена је отпочела од 21. маја 2014. године, и трајала до 31. децембра 2015. године. 
Ступањем на снагу Закона о заштити права на суђење у разумном року 01. јануара 2016. 
године, надлежност суда у тој материји детаљније је уређена. 

Надлежност Врховног касационог суда је, с обзиром на положај тог суда, као највишег у 
Републици Србији, Законом одређена у два основна правца деловања, у суђењу и изван 
суђења. 

НАДЛЕЖНОСТ ВРХОВНОГ КАСАЦИОНОГ СУДА У СУЂЕЊУ 
Чланом 30. Закона о уређењу судова, прописано је да је Врховни касациони суд 
надлежан да одлучује у суђењу: 

- о ванредним правним средствима изјављеним на одлуке судова Републике Србије и 
у другим стварима одређеним законом, 

- о сукобу надлежности између судова, ако за одлучивање није надлежан други суд и 
- о преношењу надлежности ради лакшег вођења поступка или других важних разлога. 

 

Врховни касациони суд у суђењу поступа у кривичној, грађанској и управној материји, 
према иницијалном акту странке утврђеним процесним законом (ЗПП, ЗКП или ЗУС): 

1.   у кривичним предметима: 

- по захтеву за заштиту законитости,   
- у предметима сукоба надлежности и одређивања надлежности; 

2.   у грађанским предметима, у општој и привредној материји: 

- по ревизији, директној ревизији, 
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- по захтевима за заштиту законитости, 
- по захтеву за преиспитивање правноснажне пресуде, 
- спорног правног питања, 
- у предметима сукоба надлежности и делегације; 

3.   у управним предметима: 

- по захтеву за преиспитивање судске одлуке, 
- по захтеву за преиспитивање правноснажних пресуда прекршајног суда, 
- по захтеву за заштиту законитости у прекршајним предметима, 
- у предметима сукоба надлежности, 
- по захтеву за ванредно преиспитивање судске одлуке, 
- по захтеву за ванредно преиспитавње правноснажног решења о прекршају, 
- по захтев за заштиту законитости и 
- по жалби. 

НАДЛЕЖНОСТ ВРХОВНОГ КАСАЦИОНОГ СУДА ИЗВАН СУЂЕЊА 

Регулисано чланом 31 Закона о уређењу судова, којим је прописано да је надлежност 
Врховног касационог суда изван суђења: 

- да обезбеђује јединствену судску примену права и једнакост странака у судским 
поступцима, 

- да разматра примену закона и других прописа и рад судова, 

- именује судије Уставног суда, 

- даје мишљење о кандидату за председника Врховног касационог суда и 

- врши друге надлежности одређене законом. 

Једна од најзначајнијих активности Врховног касационог суда изван суђења је у 
уједначавању судске праксе међу судовима у Републици Србији. Председник Врховног 
касационог суда донео је почетком априла 2014. године, у циљу уједначавања судске 
праксе, нормативни акт "План активности Суда ради уједначавања судске праксе". 

ЗАШТИТА ПРАВА НА СУЂЕЊЕ У РАЗУМНОМ РОКУ 

Врховни касациони суд одлучује у заштити права на суђење у разумном року: 

• у првом степену, о захтеву за заштиту права на суђење у разумном року ако се 
захтев односи на поступак који је у току пред Привредним апелационим судом, 
Прекршајним апелационим судом или Управним судом и 

• о жалбама против решења о захтеву за заштиту права на суђење у разумном року 
донетог од стране нижестепених судова.	

	



		

6	

ОРГАНИЗАЦИОНА СТРУКТУРА И ОДГОВОРНОСТИ УНУТАР ВКС 

 

Слика 1: Организациона структура Врховног касационог суда 
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Одсек за информационе технологије 

За планирање, управљање и одржавање комплетне заједничке ИКТ инфраструктуре у 
згради Суда, инфраструктуре за Врховни касациони суд као и пружање ИТ подршке 
корисницима задужен је Одсек за информационе технологије у оквиру Секретаријата 
Врховног касационог суда. 

Одсек за информационе технологије састоји се од 5 запослених, односно  поред Руково 
диоца одсека, укључује још и  Систем администратора, Администратора базе података 
као и три ИКТ техничара. 
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ПРЕГЛЕД СТАЊА ИКТ ИНФРАСТРУКТУРЕ 

У овом поглављу изнета су запажања и предлози консултанта о тренутном стању 
информационо- комуникационе инфраструктуре у Врховом касационом суду, утврђеноу 
кроз: 

• Увид у зграду, просторије и ИТ инфраструктуру на лицу места 

• Разговоре са руководиоцима и запосленима у ВКС 

• Директим увидом у процесе рада у ВКС 
Преглед тренутног стања  је презентован кроз : 

• Преглед стања комуникационе инфраструктуре 

• Преглед стања системских програма, рачунарске опреме и штампача 
 

Преглед стања комуникационе инфраструктура 

Комуникациона инфраструктура обукхвата компоненте потребне за међусобно 
повезивање запослених и друге елементе информационе инфраструктуре који 
обезбеђују услуге преноса информација између различитих информационих система. 
Ове услуге могу укључивати како гласовну/звучну/видео комуникацију тако и пренос 
података. 
Ова секција ће покрити следеће области у више детаља: 
 

• Комуникациона мрежа у згради суда 
• Локалне мреже (Local Area Networks - LAN) 
• Телефонска мрежа 
• Јавни интернет 
• Безбедност рачунарске мреже 
• Мрежни сервиси и управљање мрежом 

Комуникациона мрежа у згради суда и широкопојасне мреже 

За одржавање мреже Врховног касационог суда надлежна је фирма Орион Телеком, у 
складу са уговором о одржавању склопљеним са Министарством правде. Као и сви 
судови у Републици Србији, Врховни касациони суд је повезан на правосудну VPN 
мрежу. 

Одсек за информационе технологије је одговоран за правилно функционисање мреже у 
целој згради суда.  Имајући у виду да се у згради налази неколико различитих судова, 
као и осетљивост и значај појединих апликација у оквиру мреже у згради суда постоји 
неколико дефинисаних VLAN мрежа (скраћеница од енглеског назива „Virtual Local 
Area Network“, који означава групу рачунара у оквиру исте физичке мреже који су 
логички и изоловани од других рачунара у мрежи), што због безбедносних разлога, 
односно одвајања мреже која има приступ систему САПС од мреже која приступа 
јавном интернету, што због смањења загушености мреже и логичког груписања 
корисника по пословним функцијама. 
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У 2016тој Врховни касациони суд је израдио логичку шему комплетне рачунарске 
мреже у згарди суда, укључујући и подешавања VLAN-ova. 

Комуникацион инфраструктура за зграду се заснива на CISCO уређајима и до почетка 
2016те године послове одржавања и конфигурисања ове опреме је радило предузеће 
Орион Телеком али потребно је да и суд развије капацитет за обављање тих задатака . 

. 

# Запажање Препорука 
1 Ради ефикасног управљања 

комуникационом мрежом у оквиру 
зграде , са ресурсима којима суд 
располаже, потребно је напредно 
знање из подешавања и раду са 
CISCO мрежном опремом 

Реализовати  обуку за подешавање CISCO 
мрежних уређаја за бар 2 запослена у Суду   

Локална мрежа (Local Area Network - LAN) 

Стање локалне мрежне инфраструктуре у ВКС је задовољавајуће, али је расположивост 
броја мрежних прикључака ограничена услед недовољног броја CISCO switch уређаја. 
По правилу, све канцеларије у згради ВКС опремљене су барем са по једним мрежним 
прикључком, а у већем броју случајева онолико прикључака колико има радних места у 
канцеларији. 
И поред тога што у канцеларијама има довољан број зидних мрежних утичница, само 
део је физички и повезан на мрежу, због недовољног броја расположивих портова на 
активним мрежним уређајима (CISCO switches). Зато се у појединим канцеларијама, где 
нема довољно зидних мрежних утичница а борави више запослених, користе 4-портни 
или 8-портни мрежни разделници, који нису намењени за професионалну употребу. 

Ово ограничење се може превазићи набавком барем још једног додатног 24-портног 
switch уређаја за серверску салу, којим би се оспособио додатни број зидних RJ45 
Ethernet утичница. USAID Separation of Powers пројекат је 2014. године, у складу са 
исказаним ургентним потребама Руководиоца IT одсека Врховног касационог суда, 
донирао додатни 24-портни CISCO WS-C3750V2-24T-S switch који је повећао број 
функционалних зидних мрежних утичница за још 24. Међутим, овим проблем није још 
увек у потпуности решен и неопходна би била набавка барем још једног или два оваква 
уређаја . 

# Запажање Препорука 
1 У појединим канцеларијама користе 

се 4-портни или 8-портни мрежни 
разделници, који нису намењени за 
професионалну употребу 

Реализовати  набавку 1 или више 24-порних 
CISCO switcheva и повезати све инсталиране 
утичнице. 
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Приступ јавном интернету 

За одржавање мреже Врховног касационог суда надлежна је фирма Орион Телеком, у 
складу са уговором о одржавању склопљеним са Министарством правде. Као и сви 
судови у Републици Србији, Врховни касациони суд је повезан на правосудну VPN 
мрежу. 

Врховни касациони суд има приступ и јавном интернету преко симетричнног линка, измерене 
брзине 100/100 Mbps, кога обезбеђује фирма Орион Телеком. Овај линк тренутно задовољава 
потребе Врховног касационог суда. 

Запослени чији посао захтева приступ систему САПС (Стандардна Апликација 
Правосуђа Србије) немају приступ јавном интернету, и обратно - запослени који имају 
приступ јавном интернету немају приступ систему САПС, из разлога безбедности 
информација. 

Потребно је напоменути да ни приступ јавном интернету није без икаквих ограничења – 
блокирани су одређени портови, као и поједини web сајтови који нису потребни за 
обављање пословних задатака а познати су као потенцијални сигурносни ризици или 
као велики генератори интернет саобраћаја (на пример YouTube, разни Torrent сајтови 
итд.). Oво је уобичајена и добра пракса у државним органима, али и у великом броју 
приватних фирми, јер спречава загушење мреже и смањује ризике по безбедност 
информација. 

За госте постоји отворен посебан WiFi hot-spot који је изолован од остатка судске 
мреже, што је пожељно и неопходно због безбедности информација. 

Телефонска мрежа 

Сви судови у згради, укључујући и сам Врховни касациони суд, користи дигиталне 
CISCO IP телефоне. Модел CISCO IP Phone 7911  користи највећи број запослених, и у 
мањем броју напреднији модел CISCO IP Phone 7940, на радним местима која у послу 
интензивније користе телефон, као што су Председник суда, кабинет председника, 
секретари одељења, шефови писарница,  рачуноводство, поједине судије итд. 

Телефонска централа је такође CISCO, серије MCS 7835I2-K9-CMB. Овај модел 
централе је тзв. CISCO Appliance тј. ради се о рачунарском серверу на коме су 
инсталирани оперативни систем и специјализовани Cisco Unified Communications 
Manager (CUCM) софтвер верзије 6.0.1.2000. Овај модел је CISCO престао да подржава 
2014. године, а и сам хардвер је већ изашао из гарантног рока. 

Од три оваква CISCO сервера, идентичних карактеристика, само један је у повезан и 
конфигурисан (у употреби), док преостала два нису повезана и нису конфигурисана. Да 
су сва три сервера повезана и конфигурисати да раде у редундантном кластеру, у 
случају квара било ког од њих, преостала два преузела би његову функцију 
обезбеђујући континуитет функционисања телефонске мреже до поправке/замене 
сервера. 

У садашњој конфигурацији, са само једним сервером у функцији, постоји једна, 
усамљена тачка отказа (single point of failure), што значи да би у случају квара овог 
једног сервера, сви судови у згради истог момента остали без телефонске комуникације. 
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Током боравка и рада аутора овог документа у Врховном касационом суду забележен је 
низ проблема у функционисању телефонског саобраћаја услед проблема са 
телефонском централом односно сервером који су трајали и по неколико сати. 

Ризик представља и чињеница да једина особа која ради на пословима систем 
инжењера за телефонију није прошла никакву обуку за администрацију овако 
комплексног CISCO система и да је самоука у  одржавању и врши конфигурације и 
интервенције мањег обима у Cisco Unified Communications Manageru, али у случају 
комплетног отказа система готово сигурно не би била у стању да резервни сервер и 
пусти га у функцију уместо сервера који је испао из функције због квара. Тим пре је 
неопходно што пре оспособити редундантни кластер CISCO сервера за IP телефонију. 

 

# Запажање Препорука 
1 Телефонска централа користи стару 

опрему коју произвођач више не 
подржава 

Реализовати  набавку нове компатибилне 
телефонске централе са одговарајућом опремом 
која ће омогућити високу доступност. 

2 CISCO телефонска централа не ради 
у пуном капацитету и представља 
појединачну тачку отказа. 

Или под (1) или оспособити додатне сервере тако 
да телефонска централа има редундантност. 

3 Запослени који се баве одржавањем 
телефонске ИП централе немају 
одговарајуће обуке 

Реализовати  обуку за подешавање и одржавање 
CISCO ИП телефонских централа и мрежних 
уређаја за бар 2 запослена у Суду   

 

Безбедност рачунарске мреже и података 

О безбедности рачунарске мреже брине брину чланови ИКТ тима Врховног касационог 
суда. Безбедносне полисе и права приступа корисника у суду су на задовољавајућем 
нивоу (није примећена пракса да се корисници пријављују са администраторским 
привилегијама нити је примећено да су на рачунарима у суду инсталиране апликације 
које нису у функцији пословних процеса). 

Колико је познато, до сада у суду није било инцидената са инфекцијом рачунарским 
вирусима, тројанцима и сл. malware програмима, што због сигурносних полиса, што 
због одговорног понашања запослених у суду. 
Током боравка консултант није уочио правила за израду резервних копија радних 
станица и важних корисничких података. 
 

# Запажање Препорука 
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1 Не ради се редовна израда резервних 
копија важних података са 
корисничких рачунара 

Направити и ажурирати стратегију израде 
резервних података са корисничких рачунара 
употребом централне локације за складиштење 
корисничких података. 

 

Мрежни сервиси 

ИТ одсек Врховног касационог суда је инсталирао контролер домена и започео 
додавање рачунара и корисника у домен. Одабрано је да се ово прво уради са 
рачунарима у дактилобироу услед специфичног начина њиховог рада. Коришћење 
домена би значајно поједноставило и смањило посао администрације корисника и 
њихових права и повећало укупну безбедност.  Обуке за конфигурацију и 
администрацију Windows домена би допринеле бржој и квалитетнијој имплементацији 
домена у оквиру мреже као и бољој искоришћености ресурса. 

Сви запослени Врховног касационог суда имају адресу електронске поште преко 
сервиса који обезбеђује Управа за заједничке послове републичких органа.  Примећено 
је да сервис електронске поште повремено  није доступан па се корисници сналазе на 
разне начине. 

Такође у плану је увођење доменских полиса и подешавање WSUS сервиса за 
централизовано аутоматско ажурирање система. 

 

# Запажање Препорука 
1 Само део рачунара се налази у 

домену. 
Ради боље контроле корисничких налога, 
њихових права и унифомног приступа ресурсима  
и системских подешавања препорука је да се сви 
рачунари учлане у домен Суда. 

2 Запослени у ИТ одсеку немају 
искуства са  инсталацијом и 
подешавањем Windows активним 
директоријумом и доменима 

Реализовати  обуку за подешавање и одржавање 
Windows активног директоријума и домена у Суду 
за све запослене у ИТ одсеку.   

3 WSUS се не користи за управљање 
ажурирањима система и пакета 

WSUS омогућва конролисано ажурирање већег 
броја рачунара уз минимални напор и 
оптимизовану употребу мрежних ресурса те је 
препорука да се што пре примени у потпуности. 
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4 Сервис електронсе поште је 
повремено недоступан 

Испитати разлоге недоступности и заједно са 
УЗЗПРО радити на повећању времена 
доступности и информисању и усклађивању по 
питању операција одржавања истог. 

5 Не постоји централна локација за 
размену датотека између корисника у 
оквиру суда 

По угледу на дактило биро идентифковати групе 
коринсика који имају потребу да деле садржаје и 
датотеке између себе ради обављања послова и 
успоставити централну локацију , са квотама. 

Праћење и контрола рада рачунарске мреже 

Врховни касациони суд има врло лимитиране капацитете за праћење и управљање 
рачунарском мрежом у организацији. У стању је да се стара о редовном функционисању 
мреже, прикључивању и конфигурисању рачунара, да подешава и мења IP параметре и 
сл. Такођем Суд нема алате за удаљено надгледање мреже и сервера (SNMP) и 
генерисање аларма у случају проблема те се стога ИТ одсек не понаша увек  
проактивно у решавању проблема. 

# Запажање Препорука 
1 Суд нема алате за  удаљено 

надгледање мреже и сервера (SNMP) 
и генерисање аларма у случају 
проблема 

Одабрати и по потреби купити одговарајућу 
апликацију за надгелдање рада мрежних уређаја, 
сервера, штампача  и радних станица (обично 
базиране на SNMP протоколу).  

 Преглед стања системских програма, рачунарске опреме и 
штампача   

Рачунарски хардвер и опрема укључују све хардверске и програмске компоненте које 
корисници у ВКС користе било директно на свом радном столу или путем рачунарске 
мреже (нпр. мрежни штампачи). То укључује сервере, стоне рачунаре, лаптопове, 
штампаче, скенере, мрежну опрему, канцеларијски софтвер као и оперативне системе за 
радне станице и сервере. У овом одељку ће детаљније бити обрађени:   

• Десктоп рачунари и лаптоп рачунари 
• Сервери 
• Штампачи 
• Скенери 
• Системи за управљање базама података 
• Управљање сигурношћу информација 
• Оперативни системи и  
• Стандардне апликације у употреби 
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Десктоп рачунари и лаптоп рачунари 

Стање се рачунарском опремом код крајњих корисника се , захваљујући донацијама из 
2014те и 2016те као и захваљујући средствима одобреним од Министарства Правде у 
Децембру 2015те поправља у складу са очекивањима. 

Тренутно у Врховном касационом суду има близу 200 десктоп и лаптоп рачунара  од 
којих је 60 набављено у 2016тој  док је критично још око  30 који су набављени раније и 
потребно их је заменити у што краћем року да би корисници могли да наставе неометан 
рад.  Планирано је да се замене и преосталих 30 рачунара произведених пре 2010 
године који су већ амортизовани, и застарели ( целерон процесори са 2GB RAM Win. 
Vista) За ово нема још предвиђеног буџета па ће се размотрити и могуићности донације, 
или сличних набавки. 

 

# Запажање Препорука 
1 Занављање опреме па и рачунара се 

углавном ослања на донације у 
наредној години што онемогућава 
дугорочно планирање занављања 
опреме.   

У будућој изради буџета Врховног касационог 
суда узети у обзир и амортизацију опреме и 
определити средства за правовремено занављање 
једног дела рачунара сваке године.   
Утврдити листу приоритета за доделу нових 
рачунара и следити је приликом расподеле 
опреме. 

2 Недостаје буџет за занављање 
најкритичнији 30 рачунара 

Испитати д лие се кроз МДТФ пројекат мож 
финансирати набавка ове опреме. 

	

Сервери 

У Врховном касационом суд смештен је и главни data center за целокупоно судство. У 
њему су сервери који покрећу две пословне апликације за аутоматско управљање 
предметима: 

1) САПС (Стандардизована АПликација Судства) – модерни систем за управљање 
предметима кога користе сви судови републичког ранга. Систем је развијен у склопу 
IPA 2007 пројекта 

2) СИПРЕС (СИстем ПРЕкршајних Судова) – развијен од стране USAID JRGA пројекта. 

3) Сервери за будући систем за судску праксу набављени у оквиру  USAID JRGA 
пројекта 

Сви сервери за САПС су набављени 2011. године са трогодишњом гаранцијом која је 
накнадно продужена до 2016. године. Неки произвођачи омогућавају да се гаранција на 
опрему накнадно продужи уз доплату и ту могућност Министарство правде треба 
испитати. 



		

15	

За располагање и управљање ресурсима ових сервера надлежно је Министарство правде 
док запослени Суда пружају техничку помоћ и администраију. 

Сервери за интерну употребу 

Током 2016те Врховни касациони суд је инсталирао VMWare ESX на једном физичком 
серверу и креирао 2 виртуелне машине које се користе као сервери са Windows 2008 
оперативним системом. На једној од виртуелних машина је домен контролер, а на другој 
је Репликатор и конзола за управљање подешавањима антивирус програма. На овим 
виртуелним машинама налазе се и дељени директоријуми за дактилобиро.  Не постоји 
редундантан сервер те је потребно прибавити још један сервер исте спецификације 
М630, одговарајући број лиценци за софтвер за виртелизацију као и софтвер и уређај за 
чување резервних копија – НАС сервер - Fujitsy Kelvin или сличан.    	

 

# Запажање Препорука 
1 Виртуелни сервери за интерну 

употребу су на платофми која је 
усамљена тачка отказа 

Набавити блејд сервер исте спецификације М630 
као и потребан број лиценци за VMWare ESX и 
Windows 2008. 

2 Не постоји уређај за израду 
резервних копија за интерне сервере 

Набавити уређај за израду резервних копија – 
НАС сервер или сличан  Fujitsy Kelvin. 

Штампачи 

Суд углавном користи  Lexmark и модела фирме Hewlett Packard. HP штампачи важе за 
уређаје са нешто бољом репутацијом у пословном окружењу. 

Током 2016те Суд је добио 15 Brother штампача који се нису најбоље показали  као и  две 
мултифункционалне машине у боји (скенер, штампач, копир) Kyocera FS-C8520MFP. 

Разноликост опреме чини подршку корисницима захтевнијом. ИТ одсек је у могућности 
да изврши мање интервенције уколико дође до застоја у раду. 

Корисници углавном користе штампаче инсталиране у њиховој канцеларији иако постоји 
известан број инсталираних мрежних штампача које могу да користе. 

Мрежних штампача није задовољавајућа услед инерције и навика корисника. 

  

# Запажање Препорука 
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1 Дељени мрежни штампачи се не 
користе довољно чак ни када нема 
препрека за то   

Едуковати руководство и кориснике о 
предностима  употребе дељених мрежних 
штампача. 

2 Поједини стари штампачи, нпр 
HP1010 немају драјвере за Windows 
10. 

Потребно је извршити замену ових штампача 
новим моделима. 

3 Kyocera FS-C8520MFP уређај штампа 
спорије од претходног уређаја 

Ангажовати сервисера да покуша оптимизацију 
ради убрзања штампе 

 

Системи за управљање базама података 

Тренутно, ВКС не користи своје сопствене базе података,  а посредно се у његовом дата 
центру налази више инстанци Microsoft SQL Serverа, за потребе система САПС. 

Свим базама података управља фирма Атос, а уговор о одржавању између 
Министарства правде и фирме Атос је и даље на снази. 

 

# Запажање Препорука 
1 Чланови ИТ тима нису обучени за 

одржавање и администрацију 
комплексних база података, као и за 
отклањање проблема у раду и 
спашавање података у случају 
хаварија 

Обезбедити обуке за администрацију система база 
података SQL Server за све запослене ИТ одсека 
ВКС.     

 

Заштита од вируса и сигурност 

На свим рачунарима у ВКС инсталиран је ЕСЕТ мрежни антивирусни софтвер. Такође, 
на снази је сигурносна политика да запослени немају административне привилегије на 
рачунарима чиме се превентира инсталација неовлашћених програма на службеним 
рачунарима. 

Скенери 

Врховни касациони суд тренутно има више Fujitsu fi-6110 Duplex Scannerа као и fi-
5530C2 скенера заједно са лиценцираном верзијом апликације Adobe Acrobat 
Professional IX. 



		

17	

Поред ових уређаја Суд има и више мултифункционалних уређаја Kyocera који се могу 
подесити да раде и као мрежни скенери али то подешавање није урађено ни на једном.  	

	

# Запажање Препорука 
1 Kyocera FS-C8520MFP није подешен 

да ради као мрежни скенер 
Ангажовати сервисера да изврши подешавање 
Kyocera FS-C8520MFP да ради као мрежни скенер 
и припремити упутство за употребу.   

	

Оперативни системи  

Врховни касациони суд нема стандарде за оперативне системе у употреби, тако да се на 
стоним и лаптоп рачунарима налази микс оперативних система Windows XP, Windows 
Vista, Windows 7 и Windows 10 : 

Рачунари Оперативни систем Количина	

Desktop 

Windows 10 50	
Windows 7 70	

Windows XP 10	
Windows Vista 25	

Број рачунара са Windows XP је смањен у односу на прошлу годинз и ти рачунари ће у 
потпуности бити избачени из употребе током 2017те године. 

Овакав микс различитих генерација рачунара и оперативних система је условљен 
чињеницом да је набавка рачунара обављана у малим серијама и у прилично широком 
временском интервалу, када су биле актуелне различите верзије оперативног система 
Micrоsoft Windows а лиценце за оперативни систем нису уговорене централно већ су 
испоручене заједно са опремом. 

Централизацијом набавке лиценци могу се постићи уштеде.   

# Запажање Препорука 
1 Верзије оперативног система и 

апликације које се користе у ВКС 
нису прописане правилником нити је 
поставњен стандард. 

Стандардизовати верзију оперативног система и 
апликација који се користе кроз израду 
одговарајућег Правилника. 

2 Набавка лиценци за оперативни 
систем није централизовна нити 
регулисана одговарајућим уговорима 

У договору са Министарством Правде 
стандардизовати верзију оперативног система и 
прибавити потребан број лиценци. 
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Стандардне апликације у употреби у ВКС 

У Врховном касационом суду не постоји правилник о стандардизацији инсталираних 
програма али је уочено да се уобичајено користе следеће апликације од стране 
запослених : Microsoft Office, OpenOffice, Internet Explorer, Chrome и друге 
специјализоване апликације : САПС и  ФМИС. 

У оквиру Суда се користе две различите верзије  Microsoft Office пакета. Већина 
запослених користи  Microsoft Office 2007 док статистичари и ИТ користе Microsoft 
Office 2013. Такође извстан број запослених користи  OpenOffice у свакодневном раду. 
Упоредно коришћење MS Office и OpenOffice пакета у оквиру Суда представља проблем 
услед малих неусаглашености у начину форматирања и преламања текста и слика што 
доводи до разлике у крајњем изгеду документа односно одлуке а разлике у пречицама 
отежавају запосленима да са подједнаком ефикасношћу користе и један и други. Већина 
корисника има претходно искуство у раду са MS Office и генералн осе у раду са њим 
доста боље сналазе. 

Суд нема стандардизован интернет прегледач нити је уочена потреба или проблем услед 
тога осим великог ризика везаног за чињеницу да  под Windows 10 системом, на који 
суд планира да  пређе, апликација САПС ради само са Internet Explorer претраживачем у 
компатибилити моду рада а не ради ни са Edge ни са Chrome претраживачима. 

# Запажање Препорука 
1 Суд нема стандардан пакет за 

продуктивност и користи и MS Office 
и OpenOffice  

Стандардизовати верзију о апликација који се 
користе кроз израду одговарајућег Правилника и 
обезбедити одговарајући број лиценци. 

2 Под Windows 10 САПС ради само са 
Internet Explorer претраживачем у 
комаптибилити моду рада. 

 

.     
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ЗАКЉУЧАК 

У претходном периоду Суд је унапредио стање инфраструктуре у погледу рачунарске 
опреме  и извршио активирања сервера и виртуелних машина  за интерне потребе 
зановивши око 60 рачунара и 38 штампача током прошле године кроз донације или 
јавне набавке. Тренутни фокус суда је на даљој елиминацији Windows XP  а потом и 
Windows Vista система из употребе, који се услед спецификације хардвера не могу 
унапредити на новију платформу те је потребна замена комплетних рачунара а услед 
недостатка одржавања представљају опасност за сигурност у суду.  

 Успостављен је Активни директоријум  Суда, уз коришћење WSUS за ажурирање 
системских програма, у који се свакодневно укључују нови рачунари и који чини 
окосницу за једноставнију и ефикаснију администрацију и повећану сигурност мреже 
суда. 

Тренутно је најпроблематичнија и најургентнија ситуација са CISCO IP телефонском 
централом која већ показује проблеме у раду а Суд нема адекватну замену нити 
вештине да је квалитетно одржава. По овом питању је потребна хитна подршка Суду да 
трајно реши овај проблем како по питању опреме тако и по питању капацитета ИТ 
одсека да исту одржава и конфигурише.   

Исто толико значајна и ургентна је подршка у набавци новог блејд сервера и уређаја за 
чување резервних копија којима би се избегао прекид у раду услед проблема са 
платформом на којој се налазе постојеће виртуелне машине а уједно обезбедило и 
чување важних корисничких података (претпоставака да се једна од виртуелних машина 
користи и као фајл сервер).   

Не мање важно али не толико ургентно је да Суд припреми Правилнике о 
стандардизацији рачунара и програма, као и Правилник о изради и чувању резервних 
копија. 

Могуће је постићи уштеде у оперативним трошковима већом употребом мрежних 
штампача, коришћењем централе локације за размену података унутар суда и 
централизованом набавком и администрацијом лиценцног софтвера и лиценци за 
оперативне системе.  

Консултант је мишљења да је потребно спровести предложене тренинге за запослене у 
ИТ одсеку ради адресирања уочених проблема у раду и минимизовање ризика по 
укупну доступност ИКТ инфрстаруктурних сервиса корисницима у сдуовима (мрежа, 
телефони, штампачи) односно да би се извукао максимум из постојеће ситуације. 

ИКТ одсек опслужује  преко 150 корисника и неопходно је да се примене мере 
централизоване администрације и надгледања кроз употребу АД и других алата, високе 
доступности и поузданости свих врста опреме укључујући и штампаче и сервере 
односно да се за критичне ресурсе обезбеди резерва ради брзе замене.  
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 ИТ одсек додатно може да унапреди своје интерно пословање кроз увођење апликације 
за евидентирање интерних захтева (тикета) и резултата. Овиме бисе омогућило и брже и 
боље ширење  информација и постигло боље разумевање о проблемима који се 
најчешће јављају. 

Највећи проблем у одрживости ИКТ инфраструктуре представљају новчана средства  
која би помогла да се изврши унифромизација и стандардизација радног окружења и 
апликација као и да се установе циклуси редовне замене опреме по њеној потпуној 
амортизацији и отпису. 


